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Freie und Hansestadt Hamburg
Behorde fur Schule und Berufsbildung /

Name / Kurs-Nr.

Schriftliche Abiturprufung
Schuljahr 2022/2023

Informatik
auf grundlegendem Anforderungsniveau

an allgemeinbildenden und beruflichen gymnasialen Oberstufen

Haupttermin
Donnerstag, 20. April 2023, 09:00 Uhr

Unterlagen fur die Pruflinge

Allgemeine Arbeitshinweise

o Uberpriifen Sie diese Unterlagen auf Vollstandigkeit.

e Schreiben Sie auf alle Prifungsunterlagen lhren Namen und zusétzlich auf dieses Deckblatt Ihre
Kursnummer.

¢ Kennzeichnen Sie |hre Entwurfsblatter (Kladde) und lhre Reinschrift.

Fachspezifische Arbeitshinweise'

e Die Arbeitszeit betragt 270 Minuten.?

e Eine Lese- und Auswahlzeit von 30 Minuten ist der Arbeitszeit vorgeschaltet. In dieser Zeit darf noch
nicht mit der Bearbeitung der Aufgaben begonnen werden.

e Hilfsmittel: Taschenrechner (nicht programmierbar, nicht grafikfahig), Formelsammlung ,Das grofl3e
Tafelwerk® (Cornelsen-Verlag), Rechtschreibwdrterbuch

Aufgabenauswahl

e Sie erhalten drei Aufgaben zu unterschiedlichen Schwerpunkten.

o Bearbeiten Sie die Pflichtaufgabe (Aufgabe I) entweder in der Java-Version oder in der
Python-Version.

e Wabhlen Sie eine weitere Aufgabe (Aufgabe Il oder lll) aus und bearbeiten Sie diese. Fiir Aufgabe Il
kénnen Sie zwischen einer Dynasys- und einer Consideo-Version wahlen.

¢ Vermerken Sie auch auf lhrer Reinschrift, welche Aufgaben Sie ausgewahlt und bearbeitet haben.

Bearbeitet wurden die folgenden Aufgaben (bitte kreuzen Sie an):

| Objektorientierte Modellierung und Programmierung (Pflicht) (O Java [ Python)

Il Datensicherheit in verteilten Systemen

1l Simulation dynamischer Systeme (8 Dynasys L1 Consideo)

" Entsprechend der ,Richtlinie (iber die Gewahrung von Erleichterungen fiir neu zugewanderte Schilerinnen, Schiiler und
Priflinge bei Sprachschwierigkeiten in der deutschen Sprache* (MBISchul Nr. 08, 7. Oktober 2016, S. 60) werden fir die
betroffenen Priflinge die folgenden Erleichterungen gewahrt:

- Die Bearbeitungszeit wird um 30 Minuten auf 300 Minuten erhoht.
- Ein nicht-elektronisches Worterbuch Deutsch — Herkunftssprache / Herkunftssprache — Deutsch wird bereitgestellt.

2 Gemal Entscheidung vom 5. Januar 2023.
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Freie und Hansestadt Hamburg allgemeinbildende und

Behorde fiir Schule und Berufsbildung berufliche gymnasiale
Abitur 2023 Informatik auf grundlegendem Anforderungsniveau Oberstufen
Bewertung

Jeder Aufgabe sind 50 Bewertungseinheiten (BE) zugeordnet. In allen Teilaufgaben werden nur
ganze BE vergeben. Insgesamt sind 100 BE erreichbar. Bei der Festlegung von Notenpunkten gilt
die folgende Tabelle:

Erbracz?nteBLEe)lstung Notenpunkte Erbracz?r;teBLEe)IStung Notenpunkte
> 95 15 > 55 ’
> 90 14 > 50 6
> 85 13 >45 5
> 80 12 240 4
>75 11 >33 3
>70 10 > 27 2
> 65 9 > 20 1
> 60 8 <20 0

Fir die Erteilung der Note gut (11 Punkte) ist mindestens erforderlich, dass anndhernd vier Flnftel
der erwarteten Gesamtleistung sowie Leistungen in allen drei Anforderungsbereichen erbracht
werden. Dabei muss die Prifungsleistung in ihrer Gliederung, in der Gedankenflihrung, in der
Anwendung fachmethodischer Verfahren sowie in der fachsprachlichen Artikulation den
Anforderungen voll entsprechen.

Fir die Erteilung der Note ausreichend (5 Punkte) ist mindestens erforderlich, dass annahernd die
Halfte der erwarteten Gesamtleistung und tUber den Anforderungsbereich | hinaus Leistungen in einem
weiteren Anforderungsbereich erbracht werden.

Die zwei voneinander unabhangigen Aufgaben der Priifungsaufgabe werden jeweils mit 50
Bewertungseinheiten bewertet. Die erbrachte Gesamtleistung ergibt sich aus der Summe der
Bewertungseinheiten in den beiden Aufgaben.

Bei erheblichen Mangeln in der sprachlichen Richtigkeit und der duf3eren Form sind bei der
Bewertung der schriftlichen Prifungsleistung je nach Schwere und Haufigkeit der VerstéRe bis zu
zwei Notenpunkte abzuziehen. Dazu gehéren auch Mangel in der Gliederung, Fehler in der
Fachsprache, Ungenauigkeiten in Zeichnungen sowie falsche Beziige zwischen Zeichnungen und
Text.
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Freie und Hansestadt Hamburg allgemeinbildende und

Behorde fiir Schule und Berufsbildung berufliche gymnasiale
Abitur 2023 Informatik auf grundlegendem Anforderungsniveau Oberstufen
Aufgabe |
Aufgabe I: Grundriss (Java-Version) 50 BE

Schwerpunkt: Objektorientierte Modellierung und Programmierung von
Grafiksystemen

Far Architektenzeichnungen soll eine Software zur Darstellung von Grundrissen entwickelt werden.
Eine erste Version kann Wande, Turen und Fenster darstellen. Ein Beispiel zeigt die folgende
Abbildung 1:

Wand- Tur- Wand- Fenster- Wand-
Element Element Element Element Element
|
Abbildung 1

Die folgende Abbildung 2 zeigt ein passendes Klassendiagramm zu dieser Software-Version:

Leinwand

sabstracts
GrundrissElement

WandElement
FensterElement

TuerElement

Abbildung 2

l.a  Erlautern Sie das angegebene Klassendiagramm (Abbildung 2) zu dieser ersten Version der

Software.
(6 BE)

.o Beschreiben Sie, wodurch
e Vererbungsbeziehungen und
¢ Nutzerbeziehungen (auch: Verwendungsbeziehungen)
jeweils im Programmtext einer Klasse erkennbar sind, und erlautern Sie diese
Beziehungstypen jeweils an einem einfachen Beispiel im Kontext der Aufgabe.

(7 BE)
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Freie und Hansestadt Hamburg allgemeinbildende und

Behorde fiir Schule und Berufsbildung berufliche gymnasiale

Abitur 2023 Informatik auf grundlegendem Anforderungsniveau Oberstufen
Aufgabe |

l.c  Begriinden Sie, warum es sinnvoll ist, eine Klasse GrundrissElement (vgl. Abbildung 2) in
der Modellierung einzufiihren.
(6 BE)

Beim Einbauen weiterer Wandelemente, die in der ersten Modellierung als einfache Rechtecke
modelliert worden sind, treten einige Rander der Rechtecke als Trennstriche zu anderen
Wandelementen auf (siehe Abbildung 3).

AN A\ A\

Abbildung 3

Die Entwickler*innen méchten Wandabschnitte aber mit einer durchgehenden hellgrauen Fllung
dargestellt haben.

Als zweiten Entwurf verwenden sie flir Wandelemente nicht ein einfaches Rechteck, sondern ein

n-Eck, also eine geschlossene Figur mit gradlinigen Kanten, die mehr als vier Eckpunkte haben kann.
Die folgende Abbildung 4 zeigt dazu ein Beispiel:

(0,0 >

(0, 120) >

Abbildung 4

Bezogen auf die linke obere Ecke mit den (relativen) Koordinaten (0,0) kdnnen die (ebenfalls
relativen) Koordinaten der Eckpunkte leicht angegeben werden, wenn man die einzelnen Langen
kennt. Die Entwickler*innen entscheiden sich, die Daten intern in einer ArrayList zu speichern, die
Elemente einer (internen) Klasse Ecke verwaltet (siehe dazu die Anlage 2).

I.d  Geben Sie die (relativen) Koordinaten in Bildschirmpixeln in einer passenden Reihenfolge zu
dem dargestellten Wandelement in Form einer Liste an. Verwenden Sie flr diese Teilaufgabe
auch das Bild in der Anlage 1, das mit Bemessungslinien versehen ist.

(6 BE)
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Freie und Hansestadt Hamburg allgemeinbildende und

Behorde fiir Schule und Berufsbildung berufliche gymnasiale

Abitur 2023 Informatik auf grundlegendem Anforderungsniveau Oberstufen
Aufgabe |

Durch das Hinzufuigen von Ecken andern sich in einigen Féllen die Breite und/oder die Tiefe des
Wandelements.

l.,e e Berechnen Sie die passenden Attributwerte von breite und tiefe zu dem dargestellten

WandElement (siehe dazu auch die Anlage 1).
¢ Entwickeln Sie eine Methode public void aktualisiereAbmessungen () zur

Bestimmung der aktuellen Werte der Attribute breite und tiefe fur die Klasse
WandElement.
Hinweise: Gehen Sie dabei davon aus, dass die linke obere Ecke mit den (relativen)
Koordinaten (0,0) weiterhin die Ausgangsecke der Figur bleibt, aber nicht notwendig die
oberste oder am weitesten links liegende Ecke sein muss.
Die Klasse GrundrissElement stellt die beiden Methoden
aendereBreite (neueBreite) und aendereTiefe (neueTiefe) bereit.

(16 BE)

Die Entwickler*innen firchten, dass die Bestimmung der Eckpunkte fur die Anwender*innen
mdglicherweise zu kompliziert ist. Daher versuchen sie einen anderen Entwurf, bei dem
Wandelemente allein rechteckig sind, zusatzlich aber die Klassen EckElement, TElement und
PlusElement realisiert werden (siehe dazu auch die Anlage 3 derselben Grundrisselemente in
zerfallender Darstellung).

PlusElement
EckElement TElement

Abbildung 5

I.f Stellen Sie eine mogliche Erweiterung des Klassendiagramms um die Klassen (EckElement,
TElement und PlusElement) dar. (Alternativ kdnnen Sie diese Erweiterung auch

skizzieren.)
(9 BE)
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Freie und Hansestadt Hamburg allgemeinbildende und

Behorde fiir Schule und Berufsbildung berufliche gymnasiale

Abitur 2023 Informatik auf grundlegendem Anforderungsniveau Oberstufen
Aufgabe |

Anlagen zur Aufgabe | Grundriss (Java-Version)

Anlage 1 Bild mit Bemessungslinien

le— 240 —>]

TE

170

k— 120 —3f

Alle GroRRen sind in Pixel angegeben. Die Wanddicke der WandElemente ist durchgehend 20 Pixel.

Anlage 2 Interne Klasse Ecke

1 /%

2 * Interne Klasse Ecke

3 */

4 private class Ecke

5 |

6 private int x,y;

-

8 public Ecke (int x, int y) {

9 this.x=x;

10 this.y=y;

11 }

12

13 public Ecke(int[] koordinatenPaar) ({
14 this.x=koordinatenPaar[0];
15 this.y=koordinatenPaar[1l];
16 }

17

18 public int gibX() {return x;}
19 public int gibY () {return vy;}
20

21}
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Freie und Hansestadt Hamburg allgemeinbildende und

Behorde fiir Schule und Berufsbildung berufliche gymnasiale

Abitur 2023 Informatik auf grundlegendem Anforderungsniveau Oberstufen
Aufgabe |

Anlage 3  Elemente in getrennter Darstellung

EckElement TElement PlusElement
:‘4‘_ i

S —
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Freie und Hansestadt Hamburg allgemeinbildende und

Behorde fiir Schule und Berufsbildung berufliche gymnasiale
Abitur 2023 Informatik auf grundlegendem Anforderungsniveau Oberstufen
Aufgabe |
Aufgabe I: Grundriss (Python-Version) 50 BE

Schwerpunkt: Objektorientierte Modellierung und Programmierung von
Grafiksystemen

Far Architektenzeichnungen soll eine Software zur Darstellung von Grundrissen entwickelt werden.
Eine erste Version kann Wande, Turen und Fenster darstellen. Ein Beispiel zeigt die folgende
Abbildung 1:

Wand- Tur- Wand- Fenster- Wand-
Element Element Element Element Element
|
Abbildung 1

Die folgende Abbildung 2 zeigt ein passendes Klassendiagramm zu dieser Software-Version:

GrundrissElement
<<<gbsiraci>>>

Grafikfenster

FensterElement

TuerElement

Abbildung 2

l.a  Erlautern Sie das angegebene Klassendiagramm (Abbildung 2) zu dieser ersten Version der

Software.
(6 BE)

.o Beschreiben Sie, wodurch
e Vererbungsbeziehungen und
¢ Nutzerbeziehungen (auch: Verwendungsbeziehungen)
jeweils im Programmtext einer Klasse erkennbar sind, und erlautern Sie diese
Beziehungstypen jeweils an einem einfachen Beispiel im Kontext der Aufgabe.

(7 BE)
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Freie und Hansestadt Hamburg allgemeinbildende und

Behorde fiir Schule und Berufsbildung berufliche gymnasiale

Abitur 2023 Informatik auf grundlegendem Anforderungsniveau Oberstufen
Aufgabe |

l.c  Begriinden Sie, warum es sinnvoll ist, eine Klasse GrundrissElement (vgl. Abbildung 2) in

der Modellierung einzufiihren.
(6 BE)

Beim Einbauen weiterer Wandelemente, die in der ersten Modellierung als einfache Rechtecke
modelliert worden sind, treten einige Rander der Rechtecke als Trennstriche zu anderen
Wandelementen auf (siehe Abbildung 3).

N A\ N\

Abbildung 3

Die Entwickler*innen mochten Wandabschnitte aber mit einer durchgehenden hellgrauen Fllung
dargestellt haben.

Als zweiten Entwurf verwenden sie fiir Wandelemente nicht ein einfaches Rechteck, sondern ein
n-Eck, also eine geschlossene Figur mit gradlinigen Kanten, die mehr als vier Eckpunkte haben kann.
Die folgende Abbildung 4 zeigt ein Beispiel:

(0,0 >

(0, 120) >

Abbildung 4

Bezogen auf die linke obere Ecke mit den (relativen) Koordinaten (0,0) kdnnen die (ebenfalls
relativen) Koordinaten der Eckpunkte leicht angegeben werden, wenn man die einzelnen Langen
kennt. Die Entwickler*innen entscheiden sich, die Daten in einer Liste zu speichern.

I.d  Geben Sie die (relativen) Koordinaten in Bildschirmpixeln in einer passenden Reihenfolge zu
dem dargestellten Wandelement in Form einer Liste an. Verwenden Sie flr diese Teilaufgabe
auch das Bild in der Anlage 1, das mit Bemessungslinien versehen ist.

(6 BE)
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Freie und Hansestadt Hamburg allgemeinbildende und

Behorde fiir Schule und Berufsbildung berufliche gymnasiale

Abitur 2023 Informatik auf grundlegendem Anforderungsniveau Oberstufen
Aufgabe |

Durch das Hinzufuigen von Ecken andern sich in einigen Féllen die Breite und/oder die Tiefe des
Wandelements.

l.,e e Berechnen Sie die passenden Attributwerte von breite und tiefe zu dem dargestellten

WandElement (siehe dazu auch die Anlage 1).
o Entwickeln Sie eine Methode AktualisiereAbmessungen (self) zur Bestimmung der

aktuellen Werte der Attribute breite und tiefe fir die Klasse WandElement.
Hinweise: Gehen Sie dabei davon aus, dass die linke obere Ecke mit den (relativen)
Koordinaten (0,0) weiterhin die Ausgangsecke der Figur bleibt, aber nicht notwendig die
oberste oder am weitesten links liegende Ecke sein muss.
Die Klasse GrundrissElement stellt die beiden Methoden
AendereBreite (self, neueBreite) und AendereTiefe (self, neueTiefe)

bereit.
(16 BE)

Die Entwickler*innen flirchten, dass die Bestimmung der Eckpunkte fiir die Anwender*innen
maoglicherweise zu kompliziert ist. Daher versuchen sie einen anderen Entwurf, bei dem
Wandelemente allein rechteckig sind, zusatzlich aber die Klassen EckElement, TElement und
PlusElement realisiert werden (siehe dazu auch die Anlage 3 derselben Grundrisselemente in

zerfallender Darstellung).

PlusElement
EckElement TElement

Abbildung 5

If Stellen Sie eine mogliche Erweiterung des Klassendiagramms um die Klassen (EckElement,
TElement und PlusElement) dar. (Alternativ konnen Sie diese Erweiterung auch

skizzieren.)
(9 BE)
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Freie und Hansestadt Hamburg
Behorde fiir Schule und Berufsbildung
Abitur 2023

Informatik auf grundlegendem Anforderungsniveau
Aufgabe |

Anlagen zur Aufgabe | Grundriss (Python-Version)

Anlage 1

k— 120 —3f

—

Bild mit Bemessungslinien

240 —>]

TE

170

allgemeinbildende und
berufliche gymnasiale
Oberstufen

Alle GroRRen sind in Pixel angegeben. Die Wanddicke der WandElemente ist durchgehend 20 Pixel.

Anlage 2 Klasse Ecke
1 class Ecke:
2 "' '"Eckpunkte fuer WandElement'''
3
4 def init (self, parameterl, parameter2=None) :
5 ''"'"Konstruktor ermoeglicht zwei Arten von Aufrufen:
6 Ecke( 2 , 3 ) oder Ecke( (2,3) )'"'
7 if parameter2==None:
8 self. x,self. y=parameterl
9 else:
10 self. x,self. y=parameterl,parameter?2
11
12 def GibX(self):
13 return self. x
14 def GibY (self):
15 return self. vy

Inf1-gA-AB-2023
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Freie und Hansestadt Hamburg allgemeinbildende und

Behorde fiir Schule und Berufsbildung berufliche gymnasiale

Abitur 2023 Informatik auf grundlegendem Anforderungsniveau Oberstufen
Aufgabe |

Anlage 3  Elemente in getrennter Darstellung

EckElement TElement PlusElement
:‘4‘_ i

S —
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Freie und Hansestadt Hamburg allgemeinbildende und

Behorde fiir Schule und Berufsbildung berufliche gymnasiale
Abitur 2023 Informatik auf grundlegendem Anforderungsniveau Oberstufen
Aufgabe Il
Aufgabe II: Datensicherheit in der Cloud 50 BE

Schwerpunkt: Datensicherheit in verteilten Systemen

Immer wieder werden interne Daten der Firma Skilpaddel &ffentlich bekannt. Dies gilt sowohl fir
Daten, die nie Uber das Internet verschickt worden sind, als auch fir Daten, die in einer Cloud'’
gespeichert werden, was auf Sicherheitsliicken innerhalb der Firma hindeutet.

Die Sicherheitschefin der Firma méchte deshalb als eine erste MalRnahme die Dokumente, die auf
den Rechnern der Firma gespeichert sind, verschliisseln.

Sie stellt der Firmenleitung verschiedene symmetrische und asymmetrische Verfahren vor. Die
Firmenleitung entscheidet sich schlieRlich dafir, ein symmetrisches Verfahren einzusetzen.

I.La e Nennen Sie die wesentlichen Unterschiede zwischen symmetrischen und asymmetrischen
Verfahren.
o Stellen Sie dar, warum die Entscheidung der Firmenleitung fiir ein symmetrisches
Verfahren hier passend ist.
(14 BE)

Die Firmenleitung hat sich weiter informiert und gelesen, dass symmetrische Verfahren, bei denen
der Schlissel mindestens so lang ist wie der zu verschlisselnde Text, nicht knackbar sind. Sie
entscheidet, dass ein solches Verfahren innerhalb der Firma fir die Verschlisselung der internen
Dokumente eingefiihrt werden soll.

Damit sich die Angestellten der Firma den Schliissel zum Ver- und Entschliisseln ihrer eigenen
Dokumente leichter merken kdnnen, gibt sie die Funktion schluesselErzeugung zur
Schlusselgenerierung vor, die Sie in Anlage 3 zu dieser Aufgabe finden.

ILb e Stellen Sie die Funktionsweise der Methode schluesselErzeugung (siehe Anlage 3 zu
dieser Aufgabe) im Detail dar.
e Begriinden Sie, dass dieses Verfahren zur Schlisselgenerierung nach dem Prinzip von
Kerckhoffs nicht sicher ist.
¢ Untersuchen Sie, ob bei einem nach Kerckhoffs‘ Prinzip geeigneten Schliissel das hier
vorgestellte Verfahren fir die Firma eingesetzt werden sollte.
(15 BE)

Da fiir die Anbindung verschiedener Geschaftsstellen regelmaRig Informationen auch in Cloud-
Diensten (siehe Anlage 1) bereitgestellt werden miissen, geht die Sicherheitschefin nun der Frage
nach, ob es hier eventuell zuséatzliche Sicherheitslicken gibt.

Il.c  Stellen Sie mdgliche Sicherheitsrisiken dar, die durch die Nutzung eines Cloud-Dienstes
entstehen kdnnen.
(8 BE)

Der Cloud-Dienstleister der Firma Skilpaddel wurde danach ausgewahlt, dass er eine Ende-zu-Ende-
Verschlisselung anbietet (siehe Anlage 2). Annabel, eine Mitarbeiterin der Firma, méchte Max,
einem als vertrauenswiirdig eingestuften Kollegen, Daten tber die Cloud zur Verfligung stellen.

I.d e Erklaren Sie anhand des gegebenen Sachkontexts, wie eine ,echte“ Ende-zu-Ende-
Verschlisselung aussehen kdnnte, bei der Annabel ihre Daten in der Cloud speichern und
Max sie dann herunterladen und lesen kann.
¢ Untersuchen Sie, welche Sicherheitsrisiken sich bei einer passwortbasierten ,Ende-zu-
Ende-Verschlisselung“ (siehe Klasse 2 in der Anlage 2) ergeben.
(13 BE)

! Bine Cloud sind ein oder mehrere Server, auf die iiber das Internet zugegriffen wird. Die Cloud-Server befinden sich in
Rechenzentren, die weltweit verteilt sein konnen. (Fiir eine ausfiihrliche Erlduterung siehe die Anlagen 1 und 2.)
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Freie und Hansestadt Hamburg allgemeinbildende und

Behorde fiir Schule und Berufsbildung berufliche gymnasiale

Abitur 2023 Informatik auf grundlegendem Anforderungsniveau Oberstufen
Aufgabe Il

Anlagen zur Aufgabe Il Datensicherheit in der Cloud

Anlage 1 Cloud-Computing

,Cloud Computing ist ein Modell, das es erlaubt, bei Bedarf jederzeit und Gberall bequem Uber ein
Netz auf einen geteilten Pool von konfigurierbaren Rechnerressourcen (z. B. Netze, Server,
Speichersysteme, Anwendungen und Dienste) zuzugreifen, die schnell und mit minimalem
Managementaufwand oder geringer Serviceprovider-Interaktion zur Verfiigung gestellt werden
kénnen.®

(Definition der US-amerikanischen Standardisierungsstelle NIST (National Institute of Standards and
Technology), die auch von der ENISA (European Network and Information Security Agency) genutzt
wird)

Ein Cloud-Dienstleister bietet diese Services an.

Anlage 2  Datenverschlisselung in der Cloud

.Daten in Cloud-Diensten zu verschliisseln, ist weitaus schwieriger. Die Datenverarbeitung findet beim
Diensteanbieter statt. Das heil3t, eine echte Ende-zu-Ende-Verschliisselung ist beinahe unmaoglich,
falls der Diensteanbieter dies nicht explizit unterstitzt.

[...]
Klasse 1: "Echte" Ende-zu-Ende-Verschlisselung

Die Daten werden auf dem Endgerat des Anwenders verschliisselt. Der zur Verschlisselung genutzte
Schlissel wird lokal auf dem Endgerat erzeugt und gespeichert. Ein Upload des Schlissels in die
Cloud erfolgt nicht. Der Anwender muss zur Vermeidung von Datenverlusten selbst fir ein Schllssel-
Backup sorgen. Die eigentlichen Daten werden vor dem Upload in die Cloud durch das Endgerat
verschlisselt, entsprechend erfolgt die Entschlisselung nur auf dem Geréat.

Klasse 2: Passwortbasierte Ende-zu-Ende-Verschlisselung

Der Dienst erzeugt den zur Verschlisselung genutzten Schliissel direkt oder indirekt aus dem
Passwort des Anwenders. Das Passwort wird nicht gespeichert, sondern beim Login in die Applikation
wird nach Industriestandards durch eine sichere Hashwert-Berechnung der
Verschlisselungsschliissel wiederhergestellt. Die Ver- und Entschliisselung der Daten erfolgt in der
Applikation auf dem Server des Diensteanbieters. Da das Passwort und die Daten erst auf dem
Server verschlisselt werden, ist eine funktionierende Transportverschliisselung (HTTPS) erforderlich.

Sollten Sie der Verschlisselung der Klasse 2 vertrauen, ist die Frage nach dem Fall des
Passwortverlustes zusatzlich interessant. Ist es dem Anbieter mdglich, lhre Daten auch bei
Passwortverlust wiederherzustellen, so erfolgt eine zusatzliche Verschlisselung lhrer Daten mit einem
Masterkey oder einer vergleichbaren Lésung. Hierflr gibt es verschiedene
Implementierungsmaoglichkeiten, die die Starke der Verschlisselung massiv abschwachen kénnen.“2

2 HiBen, Frank (16.10.2015): Verschliisselung ist nicht gleich Verschliisselung, Datenverschliisselung in der Cloud, [online]
https://www.tecchannel.de/a/verschluesselung-ist-nicht-gleich-verschluesselung,3281630,2 [abgerufen am 02.07.2022].
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Freie und Hansestadt Hamburg allgemeinbildende und

Behorde fiir Schule und Berufsbildung berufliche gymnasiale

Abitur 2023 Informatik auf grundlegendem Anforderungsniveau Oberstufen
Aufgabe Il

Anlage 3  Implementierung zu Aufgabenteil Il.b

Hinweise:

Die Implementierung der Funktion liegt hier sowohl in einer Java- als auch in einer Python-Version
(siehe folgende Seite) vor. Beziehen Sie sich bei der Bearbeitung der Aufgabe auf eine der beiden
Versionen.

Zur Vereinfachung werden jeweils lediglich Kleinbuchstaben verarbeitet. ,, 97 ist der ASCII-Code fiir den
Buchstaben ,,a“.

Java-Version:

1 public void schluesselErzeugung (String vorname,

2 String nachname,

3 int textLaenge,

4 int wert)

5 |

6 String neuSchluessel= vorname + nachname;

7 String gesamtSchluessel = neuSchluessel;

8 int verschiebung = wert;

9

10 while (gesamtSchluessel.length() < textLaenge) {

11 gesamtSchluessel = gesamtSchluessel +

12 verschieben (neuSchluessel, verschiebung);
13 verschiebung += 1;

14 }

15 System.out.println ("Chiffre: "+ gesamtSchluessel);
16 }

17

18

19 public String verschieben (String schluessel, int wert)
20 {

21 int i=0;

22 int buchstabeAlsZahl;

23 char buchstabeNeu;

24 String schluesselNeu="";

25

26 while (i < schluessel.length()) {

27 buchstabeAlsZahl = (int) schluessel.charAt (i) ;
28 buchstabeAlsZahl = buchstabeAlsZahl - 97;

29 buchstabeAlsZahl = (buchstabeAlsZahl + wert)% 26 + 97;
30 buchstabeNeu = (char) buchstabeAlsZahl;

31 schluesselNeu = schluesselNeu + buchstabeNeu;
32 i +=1;

33 }

34 return schluesselNeu;

35}
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Python-Version:
1 def schluesselErzeugung (vorname, nachname, textLaenge, wert):
2 neuSchluessel = vorname + nachname
3 gesamtSchluessel = neuSchluessel
4 verschiebung = wert
5 while len(gesamtSchluessel) < textLaenge:
6 gesamtSchluessel = gesamtSchluessel + verschieben (neuSchluessel,
verschiebung)
7 print ("Chiffre: " + gesamtSchluessel)
8 verschiebung += 1
9
10
11 def verschieben (schluessel, wert):
12 i =0
13 schluesselNeu = ""
14
15 while i1 < len(schluessel):
16 buchstabeAlsZahl = ord(schluessel[i])
17 buchstabeAlsZzahl = buchstabeAlsZahl - 97
18 buchstabeAlsZahl = (buchstabeAlsZahl + wert) % 26 + 97
19 buchstabeNeu = chr (buchstabeAlsZahl)
20 schluesselNeu = schluesselNeu + buchstabeNeu;
21 i+=1;
22
23 return schluesselNeu
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Schwerpunkt: Simulation dynamischer Systeme

In Hamburg ist das Eurasische Eichhdrnchen (Sciurus vulgaris) weit verbreitet. Es hat eine rétliche
Fellfarbung, wobei selbst die Geschwister innerhalb eines Wurfs unterschiedlich dunkles Fell bis hin
zu schwarz haben kénnen. Eichhdérnchen sind Einzelganger.

In den USA ist das Grauhdrnchen (Sciurus carolinensis) heimisch. Die Tiere sind etwas grofer,
haben ein graues Fell und leben gesellig in Gruppen. In GroR3britannien und in Norditalien wurden
Grauhdrnchen ausgesetzt. Sie verbreiten sich nun stark und verdrangen die einheimischen roten
Eichhérnchen, so dass in England und Wales inzwischen fast ausschlief3lich Grauhdrnchen leben
und nur in Schottland noch rote Eichhérnchen zu finden sind. Aktuell geht man von 140.000 roten
und 2.500.000 grauen Eichhérnchen in Grof3britannien aus.

Die Grauhdrnchen haben den Eurasischen Eichhérnchen gegeniber den Vorteil, dass sie Eicheln gut
verdauen kénnen und ihre Futterverstecke im Winter sicherer wiederfinden. Rote Eichhérnchen
kommen dagegen besser mit dem Futterangebot in Nadelwaldern zurecht.

Abb. 1: Rotes Eichhdrnchen mit einer Walnuss,
Wikimedia-Nutzer Sven-Christoph Petersen
CC-BY 3.0

Abb. 2: Grauhérnchen im Park Bunhill Fields (London),
Wikimedia-Nutzer HH58, CC-BY-SA 4.0

lll.La e Beschreiben Sie die Wachstumsform exponentielles Wachstum an einem selbst gewahlten
Beispiel und gehen Sie dabei auf die Voraussetzungen fir ihr Auftreten ein.
e Zeichnen Sie ein passendes Modelldiagramm.
o Skizzieren Sie den Verlauf der Werte des Bestandsfaktors in einem Zeitdiagramm.
(10 BE)

Das folgende Modelldiagramm beschreibt zusammen mit den Simulationsgleichungen ein
biologisches System.
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Abb. 3: Modelldiagramm

Zustandsgleichungen:

PopulationsgréRe.neu = Populationsgrof3e.alt + dt = (Geburten — Sterbefalle)
Startwert Populationsgrofe =100

Zustandsanderungen:

Geburten = Geburtenrate * Populationsgroflie

Sterbefalle = Sterberate * Populationsgroflie

Parameter:

Geburtenrate =0,2

Sterberate =0,1

lll.Lb  Erklaren Sie, weshalb es nach diesem Modell zu einem starken Wachstum der Population
kommen muss.
(6 BE)

lll.c Stellen Sie dar, warum fir biologische Systeme exponentielles Wachstum fiir groRe Zeitraume
keine korrekte Modellierung darstellen kann, und beschreiben Sie ein alternatives
Wachstumsmodell, das die Populationsentwicklung besser wiedergibt.

(6 BE)

Die Grauhdrnchen verdrangen die einzelgadngerischen Eurasischen Eichhdrnchen alleine durch ihre
Anwesenheit, da diese in ihrem Revier keine Konkurrenz mégen. In GroR3britannien kommt hinzu,
dass 60% der Grauhornchen dort mit dem Parapoxvirus infiziert sind, an dem sie nicht erkranken,
das sie aber weitergeben und das fir die roten Eichhdrnchen tédlich ist.

lll.d e Entwickeln Sie eine Veranderung fiir das obige Modell, so dass die GroRRe der beiden
Populationen der Eurasischen Eichhérnchen und der Grauhdrnchen auf der britischen Insel
simuliert werden kann.

e Skizzieren Sie ein Modelldiagramm und ein Zeitdiagramm, die zu diesen Annahmen
passen.
e Geben Sie passende Simulationsgleichungen an.
(13 BE)

Ist eine neue Art erst einmal etabliert, ist es oft schwierig oder gar unmaoglich, sie wieder auszurotten.
Die Grauhdrnchen verdrangen zum einen die einheimische Art, zum anderen richten sie héhere
Schaden an Baumen an. In GroRbritannien ist die Art inzwischen so dominant und so weit verbreitet,
dass es aussichtslos scheint, sie wieder auszurotten. In Norditalien sind Versuche, die Tiere
einzufangen und zu téten, durch einen mehrjahrigen Gerichtsprozess gegen dieses Vorgehen so
verzdgert worden, dass es dort nun ebenfalls kaum noch mdglich ist.

lll.e Untersuchen Sie, ob eine Ausrottung der Grauhdrnchen in Norditalien weiter versucht werden

sollte.
(6 BE)
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Um eine Ausbreitung in Deutschland zu verhindern, durfen Grauhdrnchen hier von Privatpersonen
weder geziichtet noch angeboten, abgegeben oder zur Weitergabe vorratig gehalten werden.
Trotzdem stellt sich die Frage, ob die einheimischen Eichhérnchen irgendwann von Grauhérnchen
verdrangt werden, wenn sie sich von ltalien aus ausbreiten. Eine Antwort kann auf der Grundlage von
Simulationen gegeben werden, wie sie u. a. an der Universitat Turin (Norditalien) erarbeitet werden.

Mit einem Modell wie oben kann die Population aber nur innerhalb einer geographisch fest
umrissenen Region, etwa einer Insel, gut simuliert werden.

lIl.f  Entwickeln Sie eine Vorgehensweise, um die Ausbreitung der norditalienischen
Grauhérnchen so mit Dynasys zu simulieren, dass man zu einer Vorhersage kommen kann, ob
und wenn ja, wann sie in Hamburg ankommen werden.

(9 BE)
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Schwerpunkt: Simulation dynamischer Systeme

In Hamburg ist das Eurasische Eichhdrnchen (Sciurus vulgaris) weit verbreitet. Es hat eine rétliche
Fellfarbung, wobei selbst die Geschwister innerhalb eines Wurfs unterschiedlich dunkles Fell bis hin
zu schwarz haben kénnen. Eichhdérnchen sind Einzelganger.

In den USA ist das Grauhdrnchen (Sciurus carolinensis) heimisch. Die Tiere sind etwas grofer,
haben ein graues Fell und leben gesellig in Gruppen. In GroR3britannien und in Norditalien wurden
Grauhdrnchen ausgesetzt. Sie verbreiten sich nun stark und verdrangen die einheimischen roten
Eichhérnchen, so dass in England und Wales inzwischen fast ausschlief3lich Grauhdrnchen leben
und nur in Schottland noch rote Eichhérnchen zu finden sind. Aktuell geht man von 140.000 roten
und 2.500.000 grauen Eichhérnchen in Grof3britannien aus.

Die Grauhdrnchen haben den Eurasischen Eichhérnchen gegeniber den Vorteil, dass sie Eicheln gut
verdauen kénnen und ihre Futterverstecke im Winter sicherer wiederfinden. Rote Eichhérnchen
kommen dagegen besser mit dem Futterangebot in Nadelwaldern zurecht.

Abb. 1: Rotes Eichhdrnchen mit einer Walnuss,
Wikimedia-Nutzer Sven-Christoph Petersen
CC-BY 3.0

Abb. 2: Grauhérnchen im Park Bunhill Fields (London),
Wikimedia-Nutzer HH58, CC-BY-SA 4.0

lll.La e Beschreiben Sie die Wachstumsform exponentielles Wachstum an einem selbst gewahlten
Beispiel und gehen Sie dabei auf die Voraussetzungen fir ihr Auftreten ein.
e Zeichnen Sie ein passendes Modelldiagramm.
o Skizzieren Sie den Verlauf der Werte des Bestandsfaktors in einem Simulationsdiagramm.
(10 BE)

Das folgende Modelldiagramm beschreibt zusammen mit den Simulationsgleichungen ein
biologisches System.
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Abb. 3: Modelldiagramm

Zustandsgleichungen:

[Populationsgréfie.neu] = [Populationsgrofie.alt] + dt = ([Geburten] — [Sterbefalle])
Startwert [PopulationsgroRe] =100

Zustandsanderungen:

[Geburten] = [Geburtenrate] * [Populationsgréfe]

[Sterbefalle] = [Sterberate] * [Populationsgrofie]

Parameter:

[Geburtenrate] =0.2
[Sterberate] =0.1

lll.b  Erklaren Sie, weshalb es nach diesem Modell zu einem starken Wachstum der Population
kommen muss.
(6 BE)

lll.c Stellen Sie dar, warum fUr biologische Systeme exponentielles Wachstum fiir gro3e Zeitrdume
keine korrekte Modellierung darstellen kann, und beschreiben Sie ein alternatives
Wachstumsmodell, das die Populationsentwicklung besser wiedergibt.

(6 BE)

Die Grauhdrnchen verdrangen die einzelgangerischen Eurasischen Eichhdrnchen alleine durch ihre
Anwesenheit, da diese in ihrem Revier keine Konkurrenz mégen. In GroRbritannien kommt hinzu,
dass 60% der Grauhdérnchen dort mit dem Parapoxvirus infiziert sind, an dem sie nicht erkranken,
das sie aber weitergeben und das fir die roten Eichhdérnchen todlich ist.

lll.d e Entwickeln Sie eine Veranderung fiir das obige Modell, so dass die GroRe der beiden
Populationen der Eurasischen Eichhérnchen und der Grauhérnchen auf der britischen Insel
simuliert werden kann.

o Skizzieren Sie ein Modelldiagramm und ein Simulationsdiagramm, die zu diesen
Annahmen passen.
o Geben Sie passende Simulationsgleichungen an.
(13 BE)

Ist eine neue Art erst einmal etabliert, ist es oft schwierig oder gar unmdglich, sie wieder auszurotten.
Die Grauhdrnchen verdrdngen zum einen die einheimische Art, zum anderen richten sie hdhere
Schaden an Baumen an. In GroRbritannien ist die Art inzwischen so dominant und so weit verbreitet,
dass es aussichtslos scheint, sie wieder auszurotten. In Norditalien sind Versuche, die Tiere
einzufangen und zu téten, durch einen mehrjahrigen Gerichtsprozess gegen dieses Vorgehen so
verzogert worden, dass es dort nun ebenfalls kaum noch mdglich ist.

lll.e Untersuchen Sie, ob eine Ausrottung der Grauhdrnchen in Norditalien weiter versucht werden
sollte.
(6 BE)
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Um eine Ausbreitung in Deutschland zu verhindern, durfen Grauhdrnchen hier von Privatpersonen
weder geziichtet noch angeboten, abgegeben oder zur Weitergabe vorratig gehalten werden.
Trotzdem stellt sich die Frage, ob die einheimischen Eichhérnchen irgendwann von Grauhdrnchen
verdrangt werden, wenn sie sich von ltalien aus ausbreiten. Eine Antwort kann auf der Grundlage von
Simulationen gegeben werden, wie sie u. a. an der Universitat Turin (Norditalien) erarbeitet werden.

Mit einem Modell wie oben kann die Population aber nur innerhalb einer geographisch fest
umrissenen Region, etwa einer Insel, gut simuliert werden.

lIl.f  Entwickeln Sie eine Vorgehensweise, um die Ausbreitung der norditalienischen
Grauhérnchen so mit dem Consideo Modeler zu simulieren, dass man zu einer Vorhersage
kommen kann, ob und wenn ja, wann sie in Hamburg ankommen werden.
(9 BE)
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